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Yubico Security Key Series - Tổng quan

Dòng sản phẩm Security Key của Yubico kết hợp xác thực dựa
trên phần cứng, mật mã khóa công khai và các giao thức
FIDO2/WebAuthn và FIDO U2F để loại bỏ nguy cơ chiếm đoạt
tài khoản. Dòng sản phẩm này bao gồm bốn khóa bảo mật, đáp
ứng nhu cầu của cả người tiêu dùng cá nhân lẫn doanh nghiệp.

Dòng Security Key sẵn sàng hoạt động với hàng trăm dịch vụ
đã hỗ trợ các giao thức xác thực FIDO2 và U2F, bao gồm tài
khoản cá nhân Microsoft (để đăng nhập không cần mật khẩu),
Google, Facebook, Twitter, Dropbox, ngày càng nhiều trình
quản lý mật khẩu và nhiều website tương thích khác với FIDO2
và U2F.

Không cần phần mềm bổ sung nào và quá trình xác thực rất dễ
dàng, nhanh chóng và đáng tin cậy. Chỉ cần cắm khóa vào
cổng USB và xác thực bằng một lần chạm đơn giản, hoặc
chạm khóa vào thiết bị hỗ trợ NFC để xác thực nhanh chóng,
dễ dàng và an toàn. Dòng Security Key rất bền, không cần pin
và luôn sẵn sàng sử dụng.

Tùy chọn xác thực linh hoạt - không mật khẩu, hai yếu tố
(2FA) và đa yếu tố (MFA)

FIDO2 và U2F là các giao thức xác thực hiện đại, cung cấp
mức độ bảo mật cao bằng cách sử dụng mật mã khóa công
khai. FIDO2 là sự nâng cấp của U2F, cho phép nhiều kịch
bản sử dụng bao gồm xác thực yếu tố đầu tiên mạnh mẽ
(không cần mật khẩu), yếu tố thứ hai mạnh mẽ hoặc xác thực
đa yếu tố (không mật khẩu cộng với mã PIN).

Với các khả năng này, dòng Security Key có thể hoàn toàn
thay thế thông tin đăng nhập kém bảo mật như tên người
dùng/mật khẩu bằng bảo mật phần cứng không mật khẩu
mạnh mẽ, đảm bảo rằng thông tin đăng nhập không thể bị tái
sử dụng hoặc chia sẻ giữa các dịch vụ. Điều này giúp bảo vệ
khỏi các cuộc tấn công lừa đảo và tấn công trung gian
(MiTM), đồng thời giảm thiểu rủi ro liên quan đến việc bị xâm
nhập máy chủ. Các giao thức này cũng bảo vệ quyền riêng tư
vì không lưu trữ bất kỳ thông tin cá nhân nào trên thiết bị, đảm
bảo an toàn ngay cả khi khóa bị thất lạc.

Yubico Security Key
Series

 Nâng cao tiêu chuẩn bảo mật với xác thực
đa lớp chống lừa đảo FIDO

Cho khách hàng cá nhân Cho khách hàng doanh nghiệp

Thiết bị trong ảnh: Yubico Security Key C NFC 

Bảo mật trên nhiều thiết bị và nền tảng Nhấn hoặc chạm để xác thực người dùng
NFC USB-C USB-A

https://digibit.vn/yubico-security-key-series/


Dòng Security Key – Cho doanh nghiệp

Dòng Security Key – Cho khách hàng cá nhân

Yubico là nhà sản xuất khóa bảo mật YubiKey, tiêu chuẩn vàng trong xác thực đa
yếu tố chống lừa đảo (MFA) và là đơn vị sáng tạo và đóng góp cho các tiêu chuẩn
xác thực mở FIDO.

Hoạt động ngay với Google
Workspace, Microsoft 365, các nền
tảng IAM hàng đầu, trình quản lý
mật khẩu, ứng dụng mạng xã hội
và hàng trăm dịch vụ khác
Hỗ trợ FIDO2/WebAuthn và FIDO
U2F
Hoạt động trên máy tính và thiết bị
di động với xác thực chạm
Hỗ trợ theo dõi tài sản và quy trình
khôi phục tài khoản nhờ tính năng
xác thực dành cho doanh nghiệp
với các khóa lập trình tùy chỉnh

Hoạt động ngay với Google,
Microsoft, Twitter, Facebook, trình
quản lý mật khẩu và hàng trăm
dịch vụ khác.
Hỗ trợ FIDO2/WebAuthn và FIDO
U2F
Hỗ trợ thông tin xác thực có thể
khám phá FIDO2, tối đa 100
passkey

Công ty tiên phong trong việc cung cấp xác thực khóa mật khẩu dựa trên
phần cứng cho khách hàng ở hơn 160 quốc gia.
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Đáp ứng yêu cầu tuân thủ và
nâng cao bảo mật khi sử dụng mã
PIN với các tính năng FIDO2 mới
nhất như Bắt buộc đổi mã PIN và
Độ dài tối thiểu mã PIN
Hỗ trợ thông tin xác thực có thể
khám phá FIDO2, tối đa 100
passkey
Doanh nghiệp có thể theo dõi việc
phân phối và sử dụng khóa qua
mã số in trên mặt sau thiết bị
Phiên bản này là một phần của
gói cơ bản trong dịch vụ YubiKey
as a Service

Hoạt động trên máy tính và điện
thoại với xác thực chạm cho điện
thoại di động
Quy trình ép khuôn cải tiến giúp
tạo ra khóa bảo mật mạnh mẽ và
bền nhất trên thị trường

Tìm hiểu thêm 
yubi.co/security-key

Security Key NFC
 

Security Key NFC 
Phiên bản doanh nghiệp*  

Tích hợp hỗ trợ cho dòng sản phẩm Security Key phiên bản
Doanh nghiệp vào các hệ thống và ứng dụng trong tổ chức
của bạn có hỗ trợ FIDO để người dùng có thể bảo vệ quyền
truy cập vào tài khoản của họ, đồng thời yêu cầu người
dùng xác thực lại khi thực hiện các giao dịch nhạy cảm hoặc
truy cập tài nguyên quan trọng. Khóa được thiết kế đặc biệt
để bảo vệ các ứng dụng và dịch vụ hiện đại trên nền tảng
đám mây, đặc biệt phù hợp với môi trường hạn chế sử dụng
thiết bị di động hoặc máy trạm chia sẻ.

Các khóa bảo mật kết hợp xác thực phần cứng, mật mã
khóa công khai cùng với các giao thức FIDO2/WebAuthn và
U2F, đồng thời hỗ trợ NFC và USB. Với những khả năng
này, khóa Security Key giúp loại bỏ nguy cơ bị chiếm đoạt
tài khoản.

Người dùng trên toàn thế giới tin tưởng dòng Security Key
của Yubico để bảo vệ tài khoản Google, Dropbox và
Microsoft của họ, bao gồm truy cập vào các dịch vụ như
Outlook, Office, Skype, OneDrive, XBox Live và nhiều dịch vụ
khác. Chỉ cần một khóa bảo mật duy nhất là có thể đăng
nhập an toàn vào gần như không giới hạn số lượng dịch vụ
— giải pháp tiết kiệm và dễ sử dụng.

Các khóa bảo mật kết hợp xác thực dựa trên phần cứng, mật
mã khóa công khai cùng các giao thức FIDO2/WebAuthn và
U2F, đồng thời hỗ trợ NFC và USB. Với những khả năng này,
dòng Security Key giúp loại bỏ nguy cơ chiếm đoạt tài khoản
trên máy tính để bàn, laptop và thiết bị di động.

Khách hàng cá nhân Khách hàng cá nhân

*Mã Serial để quản lý khóa tốt hơn
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Security Key C NFC 
Phiên bản doanh nghiệp*
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