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YubiKey Bio Series—- FIDO
Edition

Tiéu chuan vang trong xac thuc sinh
trac hoc

Trai nghiém ding nhap khéng mat khau véi su
tién Igi va bao mat phan cirng an toan

Khéng mat khau véi sinh trdc hoc mang lai bao
mat manh mé va hiéu suat vuot troi

C4c t6 churc trén toan thé giGi dang ngay cang dua ra yéu cau
bao mat bang xac thuc sinh trdc hoc cho ngudi dung.

Trai nghiém d&ng nhap khéong mat khdu an toan, dugc ho trg
béi sinh trac hoc, khéng chi nang cao trdi nghiém ngudi dung
véi quy trinh don gidn hon ma con tdng nang suat — dac biét
trong cac moéi trudng lam viéc dung chung, noi viéc chuyén
doi nhanh va an toan gitra cac ngudi dung la rat quan trong.
Trén hanh trinh loai bd mat khau, céc t6 chlre gap thach thire
trong viéc cung cap trdi nghiém that sy khédng mat khiu vdi
mUrc bao mét cao, kho bi xAm pham.

YubiKey Bio Series cho phép dang nhap khéng
mat khau an toan va muot ma

Vi YubiKey Bio Series, ngudi dung c6 thé trai nghiém xac
thuc khéng mat khau an toan vdi hiéu suét cao.

Dong san pham nay bao gém hai thiét bi bdo mat: YubiKey Bio
- FIDO Edition va YubiKey C Bio - FIDO Edition, mang dén su
tién lgi clia déng nhép sinh trac hoc két hgp véi bao mat, do
tin cdy va d6 bén dac trung clia Yubico.

Mau van tay sinh trac hoc duge luu trlr trong chip bao mat
riéng biét dé chéng lai cac cudc tan cdng vat ly. K&t qua la mot
gidi phap phan cirng dang tin cdy cung cap trai nghiém dang
nhap lién mach trén nhiéu thiét bi, hé diéu hanh va rng dung.

Vi hd trg ca xac thuc bang sinh trdc hoc va ma PIN, YubiKey
Bio Series tan dung toan bd kha nang xac thuc da yéu té
(MFA) theo chuan FIDO2/WebAuthn. Ddng thdi, thuc day viéc
ap dung phuang phap dang nhap khéng mat khau an toan hon
dé moi ngudi déu dugc béo ve.

YubiKey duoc

tin dung béi:

9/10 cbéng ty cong
nghé I&n nhat thé gidi

Diém ndi bat clia YubiKey Bio Series

Dong san pham nay dudgc thiét ké dé dap (ng cac yéu cau
bao mat nghiém ngat nhat, ké thira tiéu chuan céng nghiép
hang dau tr Yubico. Cac kha nang chinh bao gém:

« H6 trg ca dang nhap bang sinh trac hoc va ma PIN.

+ Tuan thl cac yéu cau bdo méat phan clirng nghiém ngat,
vGi mau ddu van tay dugc luu trit trong chip bdo mat trén
thiét bi.

« HO trg céc giao thirc FIDO nhu U2F va WebAuthn/FIDO2.

« C6 thé hoat ddng trén nhiéu hé diéu hanh va trinh duyét
nhu Windows, macOS, Chrome OS, Linux, Chrome va
Edge.

« Co phién ban cdng két ndi USB-A va USB-C, déu ho trg
sinh trac hoc.

YubiKey Bio Series tap trung vao cac tinh huéng xac thuc
sau:

« X&c thuc da yéu t6 khdng mat khau (MFA) — B xac thuc +
sinh trac hoc hodc B& xac thuc + PIN: Dau van tay cung
cap xac thuce sinh trac hoc dé tang tién lgi.

« Xéc thuc hai y&u t6 manh mé (2FA) — Mat khdu + (B6 xac
thuc + sinh trdc hoc): Cam bién dau van tay xac minh danh
tinh ngu'di dung qua dau van tay, thay vi chi yéu cau cham
dé xac nhan su hién dién.

2/3 tap doan ban lé
I6n nhat thé gidi
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I&n nhat nudc My
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YubiKey: Gidi phap bao mat manh mé duoc tin dung bdoi

cac cong ty hang dau thé gidi

Ngan chan cac cudc tan cong trung gian va loai
b nguy co chiém doat tai khoan.

Bat ky phan mém nao dugc tai xudng may tinh hodc dién
thoai déu dé bi phan mém ddc hai va tin tac tan cong.

YubiKey v&i khoa riéng tu va dau van tay dugc luu trit trén
chip bao mat riéng biét tich hgp trong thiét bi, khéng két néi
V@i Internet nén khong thé bi sao chép hodc danh cap.

Giam chi phi IT

YubiKey gilp gidm déng ké chi phi hé trg k§ thuat — nguyén
nhan pho bién nhat 1a viéc dat lai mat khau

Google khi chuyén tir ma OTP trén dién thoai sang YubiKey
da ghi nhan két qua:

+ 0 vu chiém doat tai khoan
« Dang nhap nhanh gap 4 lan
« Gidm 92% cudc goi hd trg k§ thuat
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Biéu dd nay minh hoa téc do Google gidm thiéu céac su c6 hd trg mat
kh3u sau khi chuyén tlr OTP sang YubiKey'

Dé str dung, nhanh va dang tin cay

Tuong tu triét ly thiét ké clia Yubico, dong YubiKey Bio khéng
y&u cau pin, trinh diéu khién hay phan mém lién quan. Thiét bi
tich hop lién mach véi céc tinh nidng dang ky va quan ly sinh
trac hoc tich hgp san cudia cac dich vu hd trg
FIDO2/WebAuthn, gitip ngudi dung nhanh chéng va dé dang
ap dung quy trinh dang nhap khéng mat khau chéng Iira dao.

Tri€n khai dé dang

Phong IT cé thé trién khai khéa bao mat YubiKey Bio chi trong
vai ngay. Vi khd nang tich hgp vdi nhiéu hé thdng hé trg
WebAuthn, la m6t phan clia hé sinh thai rong 16n, khéa sinh
trac hoc clia Yubico gilip céc t6 chirc ddy nhanh hanh trinh dat
dén trang thai bdo mat manh hon, ap dung cac phuong phap
xéac thurc tién tién nhu MFA khdng mat khau va 2FA manh mé.

Cong ty hang dau trong linh vuc xac thuc

Yubico la nha phat minh chinh cla tiéu chuan xac thuc
FIDO2/WebAuthn va U2F, va la cong ty dau tién sdn xuat khda
bado méat U2F ciing nhu thiét bi xac thuc da giao thirc
FIDO2/WebAuthn.

YubiKey dugc san xuat tai My va Thuy Dién, dam bao an toan
va kiém soat chat lurgng nghiém ngat.

CHONG NUGC MADE IN US & SWEDEN

CHONG VA DAP

" Security Keys: Practical Cryptographic Second Factors for the Modern Web, Google Inc.

Yubico Ia nha san xuit khéa bao mat YubiKey, tiéu chudn vang trong xéc thuc da

yéu t6 chdng Itra ddo (MFA) va la don vi sang tao va déng gop cho céc tiéu
chuén xac thuc md FIDO.

Céng ty tién phong trong viéc cung cap xac thuc khdéa mat khau dua trén
phan cing cho khach hang & hon 160 quéc gia.
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